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1. Introduccion a la
problematica de loT




EinRnatadts Dispositivos adicionales

dispositivos conectados
al loT sera abrumador,

N

Trafico adicional de datos

Hablan mucho pero
monosilabos.

m—————

Incremento: +10.343 Mill de

dispositivos conectados
Incremento: +53,7 ExBytes

de data mensual

2014 ——) 2019

Los objetos de loT representardn el 73 % del incremento de los dispositivos inalambricos
conectados en un escenario conservador, y el 8 % del trdfico adicional entre el 2014 y el 2019.
Fuente: Cisco VNI Global IP Traffic Forecast, 2014-2019
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== Connected Objects
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Penetration of connected objects in total ‘things’
expected to reach 2.7% in 2020 from 0.6% in 2012
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Numero estimado de dispositivos de |oT instalados por sector O (1]
80% 25 o EEEN
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Caracteristicas de los datos provenientes del loT JEEE

Ciclo de vida de los datos nE

world = world
“enerate Act 0“/ ﬁ}enemle 1 |

: Web/Web i Web/Web
Solutions [ of data ] [ Solutions ] N EEE
People Things | o ]

Propose A PI'OPOSé\ J( TEER
Jain Jain PEEE

H NEN

Knowledge Information Knowledge Information ] | BHEER
< <

Discover Discover fEEEE

(Conventional) Internet Internet of Things 1 | . . .

Caracteristicas
Flujo de datos (streaming])
Gran cantidad de datos
Semiestructurados
No estandarizados
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| 11

Problematicas en la calidad de datos en entornos loT (i) ]
EEEN

| 11

. 11

Datos generados en tiempo real HEE
(11

ENEE

Necesidad de complementar los datos (metadatos) EEE
. EER

Calidad de los datos EEEN
Informacion contextual de los dispositivos que lo generan ===
-

Estructura de los metadatos EEE
Datos estaticos del propio dispositivo B ...==

¢Es un rango valido? ..==

Los datos son sensibles a cambios(temperatura, presion, etc) EEE

Tipologia de los datos ..===
Dlgltal/Analoglca ===

Unidades EEEE

Rangos de los datos .===

O EEE

EEEN

ENEER

EEE
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Problematicas en la calidad de datos en entornos loT (ii) EEE

Estructura de los metadatos EEE
Estructura de los datos

Orientado a proceso
(Tiene la misma version de software?
Referencia temporal
Verificacion de tiempo real
Modulo de limpieza del historico de datos -
Energia consumida EEEN

Mantenimiento realizado al dispositivo
Ultimo mantenimiento realizado
Proximo mantenimiento a realizar EEEE
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2. Tipos de sensores e
Integracion




EEEN

N EEE

EEE

Framework de monitorizacion de datos de sensores s Emm
EEE

iH

Factores que afectan en cada fase dependiendo si son datos de sensores o datos demmEmm
, EEE
caracter general: EEE
EEEE

EEE

(11

- . . . , EER
Datos de sensores Identifica propiedades Mecanismos de Como son extraidosy m BN

o caracteristicas agregacion y filtrado  representados los ====
como calibracion, de datos. datos 1

precision, tipo de Disponibilidad de EER
. 11
sensor o tasa de servidores, carga de EEEEE

envio los servidores EEE
EENE

Datos de caracter Varios origenes de Rutinas que procesan Como son extraidos y EEEE

general datos importados los datos representados los .===

manualmente periddicamente datos EEE
EEEE
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Tipos de error en datos generales

Error Type

Cause Type EMM 1D Quali
— Null / Space
——  Not Null Attribute
{ Data Type

—  Single Attribute Error |«

—| Data Format / Pattern
———
— Data Length .

—( Use of undefined code \ \
—— Consistency between Columns \ '

— Multiple Attribute Error

— Data Structure Error A

N
——1 Conformity between Rows SN \\ .\
“— Relation between times 3:%
A/

General Data Error

! Referential Integrity (RI) ’(6
Code error "’ lA

Transfer error )

No data for utilization r

—| Attribute consistency (‘ \
<] N\
o —— %@

Computation error

— Utilization Error

12

Inconsistency of detail

— unaueness
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Tipos de sensores - tecnologias EEE

| EER
EER

Resistencia Versatiles, Baratos, Precisos Ancho de banda limitado, B
durabilidad limitada

Induccidén Robustos, compactos, no afectado Una parte significativa de
por factores externos la medida es externa, lo
cual obliga a limpiar y
calibrar la senal

Capacitivos Bajo consumo, resiste golpes, Corta distancia de
vibraciones y soporta un amplio sensibilidad. Sensible a la EEEEE
rango de temperaturas humedad

Piezoelectricidad Alta sensibilidad, bajo coste, alto Sensible a altas EEEE
rango de frecuencia. temperaturas. No apto EEEN

ara mediciones estaticas = EEN
P EEEE
HENEER

11
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Tipos de sensores - tecnologias EEE

n

Laser Ideal para mediciones en tiempo Sensible a la climatologia
real.

Ultrasénico Independiente del color o la Requiere una superficie de
reflectividad. Excelente repetitividad  medicién plana.
y precision. Mediciones lentas en
sensores de proximidad n

Optico Inherentemente digital, facilita los Complejo, partes
sistemas de control. Mediciones delicadas. Sensible a altas
rapidas. Alta durabilidad temperaturas

Magnético No es necesario el contacto. Alta Es necesaria la calibracién e
durabilidad y sensibilidad. Pequefio. EEEE
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. - [ 1]
Tipos de sensores - tecnologias EEEN

| [ ] | .I =

Domain Industrial Smart Cities Healthcare 1]
Area _Agriculture  Logistic Plant Floor  Transport Buildings  Environment Monitoring Management in
Chemical Gas Acoustic Acceleration Acceleration Acoustic Acceleration Acceleration = =

Conductivity  Humidity Chemical Acoustic Acoustic Chemical Blood Location 1]

Gas Inclination Contact Contact Color Conductivity Emotion Luminance | Jl

Humidity Location Gas Gas Deformation Corrosion Gas Pressure (] |

Location Luminance Humidity Inclination Flow Density Humidity = Temperature | Il

Luminance Pressure Inclination Load Gas EMF Inclination in

Moisture Shock Inertial Luminance Humidity Flow Movement = =

Pressure Temperature Location Magnetic Field Inclination Gas Organ in

Temperature  Vibration Luminance Moisture Luminance Humidity Orientation in

Sensor Weather Moisture Movement Magnetic Field Load Presence T
(subtype) Movement Oxygen Movement Location Pressure (1|
Orientation Presence Orientation Luminance | Radiation ]

Presence Pressure Presence Moisture Temperature in

Temperature Proximity Pressure Movement Tissue = =

Vibration Shock Proximity Pressure Vibration 1]

Volume Temperature Temperature Proximity 1]

Weather Velocity Vibration Strain in

Volume Temperature ]

Volume = =

Weather T

5 ENEEE

N EEE
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Errores en mediciones de sensores EEE
Aleatorios BN EEE
De calibracion -
De carga - m
De entorno I =
Espurios — no sistematicos N N

Modos de error en sensores 2 EEEE
Constantes EEE
Continuamente variantes H _IEE
Accidental IEEEE
Datos recortados ‘ n EEEEE

\/alores atipicos i Pl A v SEEEEN
. - > N

Ruido 4 S FTLA =

/”/’ /;K k—:f\r/

(n (2) 3) 4 (3 (6)
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Fallos en redes de sensores S _EEE

| EEER

ENNEER

Causal/ Contexto Fallo sensor Problema datos .====
EER

FENEn

N NEERE

. . . NEEn

Falta sensor Fallas de omision Ausencia Retransmision Er EEEE
EEE

N EEn

| NEER

. . . .y . ....
Interferencia del Accidente Imprecision / dato Redundancia / IEEE
: 2 H BENR

entorno faltante Estimacion con =T EEEE
valores pasados PEEEER

N EErEE

prEEn

BN FEER

Tiempo Retardos Imprecision Soluciones de linea ..====
de tiempo NEEEE

o » . o ¥ EEEE
Comunicacion Corrupcion del Integridad Validar integridad EEE
. CaEEES

EENEEER

B ENEEE

N ER
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Transmision de datos
Precision vs puntualidad
Puntualidad vs fiabilidad
Fiabilidad vs precision

Garantizar resultados en el tiempo necesario — Estrategias
Aplicacion basada en Cacheé
Saltando ventanas de Calidad de Datos (Data Quality)
Anotaciones de DQ ligeras
Desplazamiento de carga basado en calidad
MaxDQ — Mejora total de DQ
MaxDQcompensate — Mitigar error
MaxCompleteness — Maximizar conjunto global...
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Fallo de Lectura de sensores > solucion global

.
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Capas en redes de sensores

Internal Quality

Processing layer

Quality of Context
Acquisition layer (pre-processing)
QUALITY CRITERIA
: - Accuracy
1 Sensor Node - Reliabily
Q - Spatial precision
H ,.,O - Completeness
®— ().~ N - Communication reliability
/ l/ \\ e Rl
4 \\ ot ~

/
@/ \ ba
> / e O TR S A
by L >

————— \ /
3 ) 7 Gateway

Va

O \\ 'O//
vd
Sensor node OOO
O
Sensor node

20

QUALITY CRITERIA

i - Consistency

= Currency
- Volatility

Quality of Usage

Utilization layer

QUALITY CRITERIA
- Timeliness
- Availability
- Adequacy

Data management &
Processing center
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3. Arquitectura escalable
en la nube




Marco conceptual

Mobile
IoT Smart Controllers i Home Health care Automobile
Devices Sensors  (switch, sub- ( I?::cegtch Automation — peyjces Devices
motors, etc.) P el ‘i" * (TV, lights, etc.)
o Acquisition layer Processing layer Utilization layer
4J
— ([
g Device Observation Quality Metadata Biirass Rk Process-onented
o, Device Metadata Metadata (Data Rule) = Metadata
2 | pata ; e =
‘E % Quality [ Devic_e'ltgata . ?3?:;:532? - De\._ri_ce I?ata
a '; 8; acquisition (analysis) k- Utilization
S| "8 ! f 4
= T General Data 4
t-c—) 0O |General General Data o W ding 7 General Data
= Dal? acquisition Gnalysis) Utilization
o Quality - —/ i -
Data Data Quality Metadata - Process-oriented
(=] Business Rul
(D Standardization Structure (Data Rule) CR s Metadata
1
[ Data Quality Management Process (ISO 8000-60 Series)
\ I
ot Equi.pmgnt Envirorlme__'ntal CCTV based IoT-enabled
Monitoring Monitoring :
Domain-specific System System Surveillance eHealth System
applications (gasyturbine (climateyair pollution System (real-time EHR/EMR,
productlines, étc.) earthqhakes, etc.) ’ (stores, security, etc.) IoHT/IoMT™, etc.)
e * IoHT: Internet of Healthcare Things
IogMT: Internet of Medical Things
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Marco conceptual

IoT Data Quality

Utilization layer

»

Data Quality Management Process (ISO 8000-60 series)
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Acquisition layer Processing layer
Sensor node
= Q
o .=
- ~ (YO
© S *{\_,/ Streaming
= \ Data processing
O Sensor node i
© i
L] e .~ \ ] -ti Real-time
et L e %‘;i:a:::‘: “—'—u,:‘;’ Data processing
- A \f ' : <
& <% £3 A
s gf-_p’ Threshold
& o ! values
) ko) y
e T E-@ v o =
N/ T & Mini-batch .
@ O ~ Mini | | &) |_p Data Processing |~
[7)] - [ batch I | (near Real-time) | .
Sensor node | !
I
| I T
Device Observation | Quality Metadata .
Metadata Metadata L 1 (Data Rule) | Business Rule Y
A
| 1 |
Data Data | Quality Metadata D \
- Standardization Structure \ (Data Rule) L \
o= |
L
2 E ;
\
g Initial Data Conversion E 3 \
N [+ X |
o . i ‘
x
E System Consolidations 4 R L
1] - L L; Batch
a e Pt ake Data Processing
t_ﬂ Manual Data Entry v
e < Big data processing
o
5 Batch Feeds
)

9. jtrujillo@lucentialab.es
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Real-time
monitoring

Process-oriented
Metadata

FY

\, Data Monitoring
for business

3

Business
Analytics / Intelligence

Value-oriented
Sensor DQ

process-oriented
IoT DQ

value-oriented
General DQ



4. Machine Learning en
ol




Machine Learning & loT -

Mantenimiento predictivo (Smart i
Farming)

Sistemas de regresion y/o
clasificacion

Se evitan las paradas de
emergencia

Se realizan paradas
preventivas
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Machine Learning & loT

Aprendizaje de funcionamiento idoneo
Distintas fases de funcionamiento
Sistemas de clasificacion

Aprendizaje de funcionamiento
idoneo

Correccion de parametros no
idoneos en real time
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] NN

NN

EEEN

h . . LR

MaC Ine I—ea rnlng & |OT 3.‘ Acceleromete?r_q ==

w M .

timeter ..

eHealth & Connected Health D el a0

. . . - igital camera

Monitorizacion de la salud, en R oneichad 1

. . . " _ oclometric badges @ Electrocardiogram [

cualquier sitio, con dispositivos e EE

m Electromyograph [ ] |

Smart Wareables T

B B Camera clip.s @ Electroencepha!ogram==

Deteccion médica de | Q @ % & cecrrodermograph ==

emergencia, recomendaciones @ lowtoncrs ~ HE

- Smartwatches a L]

automaticas sobre la salud, ©  Microphone 1

agnést P00@% ==

diagnostico de enfermedades | €D Oximerer 1

mZ‘S raRId(;S \/ miJores”d Sensors embedded in clothing m Bluetooth proximity ==
reduccion de costes meédicos :

/8 m @ @ ﬂ- Pressure ==

ﬂ Thermoinete:; - _==

| | nmm
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Machine Learning & loT

Conduccion autéonoma

Sistemas de clasificacion-regresion

Guerra Tesla vs Google

. . . ) IEEEEE
Google intenta emular posibles situaciones anomalas IEEE
NEEEE

0 EEEN

Tesla comparte todas las situaciones captadas por los L] .===
loT de todos sus vehiculos L
5 EEEEE

5
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Arquitectura escalable EEEE

ml Microsoft
Hl Azure

Cloud Machine IEEEEN
Learning

:
@ B pentaho ‘i‘f} ~etalend w MicroStrategy = = = W
N

QlikView ableam

29
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5. Caso Practico:
Sensorizacion industrial




31

-

->

->

->

Fvolucion del desarrollo

\/arios anos de desarrollo previo en el marco de DQIOT, con sello Eureka

Trabajo con amplia tipologia de sensores vy su integracion

Experiencia de sensorizacion en TorrejJuana

Experiencia anterior en diseno de cuadros de mando, Big Data, B, ...
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config entry discavery

Casa Torre Juana

CalentadorCaballerizas

CalentadorPrimero

Estado del edificio

lluminaciExterna

CalefaccionPlantaBaja

CalefacclonPrimeraPlanta

CocinaCaballerizas

1013,8 hPa at 00:03
1003,1 hPa at 15:56
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11 CONGRESO INTERNACIONAL DE

£ INTELIGENCIA ARTIFICIAL

Deteccion anomalias

Vil T
SN T DA ETA
. y y h 2 N —_
br 3, 3l TSNS

e

en lo

Vi

EEEENEE
:

iy —
Illllllk

B 5.0 l i
o F
EUREKAR e
innovation across borders

:-i'i%' MYONGJI

UNIVERSITY

i€

GTONE [
W T e P L o & T
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Home ¢

DQ4loT & CDTI

Toda la informacion critica de un vistazo

“i' 96.1630695443645%

Frequency Sensor 10 (R3)

/ /\'\./ /4\/'\,/

e
-
S0.
50.30 /
f
50.20 /
y

50.1(

09:5. 09:54 09:55 09:56 09:5 09:58 09:59 0:00 10:0:
Speed Sensor 7 (£

B - 2019-11-25 10:05:20.968877

85RPM

Temperature Sensor 1
=) - 2019-11-25 10:05:10.008109

26C

5195 “'3(100%)

77475 g} (100%)

Siemens EU302

7 : 0.029267s

Speed Sensor 8
B3 2019-11-25 10:05:11.539998

249RPM

Frequency Sensor 3
=33 2019-11-25 10:05:06.503743

83Hz

615
09:53 09:54 09:55 09:56

[z

#:10s ;I‘i(wa%)

§:20s ﬁ'i(ma%)

Gauge Sensor 1 (R3)

09:57 09:58 09:59 10:00

Frequency Sensor 5
== - 2019-11-25 10:05:21.359041

T THz

Power Sensor 1
==+ 2019-11-25 10:05:19.210899

390MW

7

£
\\‘//\4//

01 10:02 10:03 1004 10:08

Fi21s "3 (100%)

Fi11s "i (100%)




Paneles totalmente personalizables, elegimos los sensores y su ubicacién EEE

DQ4loT &CDTI Home Se

Current Settings Preview 11

Speed Sensor 7 (R2) Speed Sensor 8 (R1) Frequency Sensor 5 (R3)

Card Card Card .

Lo Lo Lo

Temperature Sensor 1 (R3) Frequency Sensor 3 (R3) Power Sensor 1 (R1)
Card Card Card

o Lo Lo

Frequency Sensor 10 (R3) Gauge Sensor 1 (R3)
Chart Chart

~ ~

Charts

Cards

“»
It

5 2
- = s ....
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[ | [ | | |

Elegimos, de entre todos los sensores, los que queremos ver en cada momento PEEE

[ EEER

ENNEEn

b ] ]

- TEEn

. [ 1 ] |

FETEE

Current Settings Preview . . . . .

Frequency Sensor 1 (R3) Fffequtﬂcv Sensor 4 (R1) . . . .

= . N EEEE

[ 1 1 |

Fr«.lufnc‘[ Sensot ]‘g-;;: - . - - .
requency Sensor 10 (

== romsese 10 Y Emmm

oo Sancor S 5 ’ o UEEE
Frequency Sensot 2 (R2)

| e . H NEE

Frequancy Sans 3 (73 I L] | 1 1]

Freasny Sanaar 4 ) o TEEEER

Soim S

Freqancy Sonsor $ (13 b ] ]

Pty e $57 : B PEEE

L)

- IIIII=

Cerds . . .

- : prEEE

= " ha

N EHEERE

[ | b ] ]

ENEEERE

H ENEEE

N EEE

‘ H EEEE

. . - ; (==
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DQ4loT & CDTI Home Sensors

Name

Frequency Sensor 10 (R1)

Frequency Sensor 10 (R2)

Frequency Sensor 10 (R3)

Frequency Sensor 1 (R1)

Frequency Sensor 1 (R2)

Frequency Sensor 1 (R3)

Frequency Sensor 2 (R1)

Frequency Sensor 2 (R2)

Agrupamos los sensores para facilitar su seleccion

Alerts

00000000~

1-80f210
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Hz

Hz




Informacion precisa ‘ 1]
DQ4loT & CDTI Home erts . . . .

Speed Sensor 1 (R3) L 11

medium: 179RPM

Average indicator data Current indicator data

1 ";.\.I,‘

N

890

5 \
i 980

Availability y 915
A 97.0

96.5

Line chart

4"\ ..-.

/ \
/ \ ....

[ \
/ \ .-.
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Interpretacion de los datos sobre el dispositivo industrial u EEE

DQ4loT & CDTI

Initial date [ Final date B Type > . .

Error open o
Warning open ~ .
Alert: The Artificial Intelligence has detected an abnormal situation in the system 2019-11-25 09:56:00.477646

The current readings of the system do not match a stable state due to [abnormal reading in one sensor/abnormal state of the overall system]

RECOMMENDED ACTION: check the system ©
Alert: The Artificial Intelligence has detected an abnormal situation in the system CUEARAI R ) ] |
The current readings of the system do not match a stable state due to [abnormal reading in one sensor/abnormal state of the overall system] . . . . .

RECOMMENDED ACTION: check the system (o] I . . . . .

Juan Carlos Trujillo — 2019. jtrujillo@lucentialab.es LUCENTIAI= .=.=



Alertas de diferente intensidad, en este caso Alerta Roja

DQ4loT & CDTI  Hom

Initial date @ Final date A Type -

Error apen
Warning open
Danger open

Alert: The Artificial Intelligence predicts a breakdown of the system
The current readings indicate that the system is likely to fail within the next [periodo estimado de fallo]

RECOMMENDED ACTION: carry out maintenance

ol Juan Carlos Trujillo — 2019. jtrujillo@lucentialab.es
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Conclusiones




Conclusiones O

> BigData+ 10T +Machine Learning NN

- Soluciones de loT requieren un conocimiento profundo de los 1
sensores y la solucion global —

- Arquitecturas escalables

- Mas alla de la monitorizacion = “Prediccion” con Machine Learning 1
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