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▪ Características de los datos provenientes del IoT

▫ Ciclo de vida de los datos

▫ Características
▫ Flujo de datos (streaming)
▫ Gran cantidad de datos
▫ Semiestructurados
▫ No estandarizados
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▪ Problemáticas en la calidad de datos en entornos IoT (i)

▫ Datos generados en tiempo real

▫ Necesidad de complementar los datos (metadatos)
▫ Calidad de los datos
▫ Información contextual de los dispositivos que lo generan

▫ Estructura de los metadatos
▫ Datos estáticos del propio dispositivo

▫ ¿Es un rango válido?
▫ Los datos son sensibles a cambios(temperatura, presión, etc)
▫ Tipología de los datos

▫ Digital/Analógica
▫ Unidades
▫ Rangos de los datos
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▪ Problemáticas en la calidad de datos en entornos IoT (ii)

▫ Estructura de los metadatos
▫ Estructura de los datos

▫ Orientado a proceso
▫ ¿Tiene la misma versión de software?
▫ Referencia temporal
▫ Verificación de tiempo real
▫ Módulo de limpieza del histórico de datos
▫ Energía consumida

▫ Mantenimiento realizado al dispositivo
▫ Último mantenimiento realizado
▫ Próximo mantenimiento a realizar
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2. Tipos de sensores e 
integración
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Tipos de dato/Capa Adquisición Procesamiento Utilización

Datos de sensores Identifica propiedades 
o características 
como calibración, 
precisión, tipo de 
sensor o tasa de 
envío

Mecanismos de 
agregación y filtrado 
de datos.
Disponibilidad de 
servidores, carga de 
los servidores

Cómo son extraídos y 
representados los 
datos

Datos de carácter 
general

Varios orígenes de 
datos importados 
manualmente

Rutinas que procesan 
los datos 
periódicamente

Cómo son extraídos y 
representados los 
datos

▪ Framework de monitorización de datos de sensores

▫ Factores que afectan en cada fase dependiendo si son datos de sensores o datos de 
carácter general:
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▪ Tipos de error en datos generales
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▪ Tipos de sensores - tecnologías

Ventajas Desventajas

Resistencia Versátiles, Baratos, Precisos Ancho de banda limitado, 
durabilidad limitada

Inducción Robustos, compactos, no afectado 
por factores externos

Una parte significativa de 
la medida es externa, lo 
cual obliga a limpiar y 
calibrar la señal

Capacitivos Bajo consumo, resiste golpes, 
vibraciones y soporta un amplio 
rango de temperaturas

Corta distancia de 
sensibilidad. Sensible a la 
humedad

Piezoelectricidad Alta sensibilidad, bajo coste, alto 
rango de frecuencia.

Sensible a altas 
temperaturas. No apto 
para mediciones estáticas
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Ventajas Desventajas

Laser Ideal para mediciones en tiempo 
real.

Sensible a la climatología

Ultrasónico Independiente del color o la 
reflectividad. Excelente repetitividad 
y precisión.

Requiere una superficie de 
medición plana. 
Mediciones lentas en 
sensores de proximidad

Óptico Inherentemente digital, facilita los 
sistemas de control. Mediciones 
rápidas. Alta durabilidad

Complejo, partes 
delicadas. Sensible a altas 
temperaturas

Magnético No es necesario el contacto. Alta 
durabilidad y sensibilidad. Pequeño.

Es necesaria la calibración

▪ Tipos de sensores - tecnologías
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▪ Errores en mediciones de sensores
▫ Aleatorios
▫ De calibración
▫ De carga
▫ De entorno
▫ Espurios – no sistemáticos

▪ Modos de error en sensores
1. Constantes
2. Continuamente variantes
3. Accidental
4. Datos recortados
5. Valores atípicos
6. Ruido
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▪ Fallos en redes de sensores

Causa/ Contexto Fallo sensor Problema datos Solución

Falta sensor Fallas de omisión Ausencia Retransmisión

Interferencia del 
entorno

Accidente Imprecisión / dato 
faltante

Redundancia / 
Estimación con 
valores pasados

Tiempo Retardos Imprecisión Soluciones de línea 
de tiempo

Comunicación Corrupción del 
mensaje

Integridad Validar integridad
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▪ Transmisión de datos
▫ Precisión vs puntualidad
▫ Puntualidad vs fiabilidad
▫ Fiabilidad vs precisión

▪ Garantizar resultados en el tiempo necesario – Estrategias
▫ Aplicación basada en Caché
▫ Saltando ventanas de Calidad de Datos (Data Quality)
▫ Anotaciones de DQ ligeras
▫ Desplazamiento de carga basado en calidad

▫ MaxDQ – Mejora total de DQ
▫ MaxDQcompensate – Mitigar error
▫ MaxCompleteness – Maximizar conjunto global…
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▪ Fallo de Lectura de sensores  solución global
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▪ Capas en redes de sensores
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3. Arquitectura escalable 
en la nube
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▪ Marco conceptual
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▪ Marco conceptual



4. Machine Learning en 
IoT
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Machine Learning & IoT

25

● Mantenimiento predictivo (Smart 
Farming)

○ Sistemas de regresión y/o 
clasificación

○ Se evitan las paradas de 
emergencia

○ Se realizan paradas 
preventivas

Source: Shutterstruck
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Machine Learning & IoT
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● Aprendizaje de funcionamiento idóneo

○ Distintas fases de funcionamiento

○ Sistemas de clasificación

○ Aprendizaje de funcionamiento 
idóneo

○ Corrección de parámetros no 
idóneos en real time
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● eHealth & Connected Health
● Monitorización de la salud, en 

cualquier sitio, con dispositivos 
Smart Wareables

● Detección médica de 
emergencia, recomendaciones 
automáticas sobre la salud, 
diagnóstico de enfermedades 
más rápidos y mejores, 
reducción de costes médicos

Machine Learning & IoT

27Source: Piwek et al.The Rise of Consumer Health 
Wearables: Promises and Barriers. PLOS Medicine 
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Machine Learning & IoT
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● Conducción autónoma

○ Aprendizaje de mente colmena

○ Sistemas de clasificación-regresión

○ Guerra Tesla vs Google

○ Google intenta emular posibles situaciones anómalas

○ Tesla comparte todas las situaciones captadas por los 
IoT de todos sus vehículos
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▪ Arquitectura escalable 
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5. Caso Práctico: 
Sensorización industrial
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➔ Varios años de desarrollo previo en el marco de DQIOT, con sello Eureka

➔ Trabajo con amplia tipología de sensores y su integración

➔ Experiencia de sensorización en TorreJuana 

➔ Experiencia anterior en diseño de cuadros de mando, Big Data, BI, ... 

Evolución del desarrollo
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Detección anomalías en IoT
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Toda la información crítica de un vistazo
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Paneles totalmente personalizables, elegimos los sensores y su ubicación
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Elegimos, de entre todos los sensores, los que queremos ver en cada momento
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Agrupamos los sensores para facilitar su selección
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Información precisa
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Interpretación de los datos sobre el dispositivo industrial
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Alertas de diferente intensidad, en este caso Alerta Roja
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➔ Big Data + IoT + Machine Learning

➔ Soluciones de IoT requieren un conocimiento profundo de los 
sensores y la solución global

➔ Arquitecturas escalables 

➔ Más allá de la monitorización  “Predicción” con Machine Learning

Conclusiones
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